Checkliste:
Datenschutz im
Gesundheitsbereich
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Gerade in Arztpraxen herrscht ein hoher Publikumsverkehr und der Schutz personenbezogener
Daten braucht hier erhéhte Aufmerksamkeit, zumal Patientendaten (die auch Gesundheitsdaten
(Art. 9 DSGVO) enthalten) einer besonders schitzenswerten Art personenbezogener Daten
angehoren. Die folgende Checkliste fur korrekten Datenschutz in der Arztpraxis soll das Augenmerk
auf potenzielle Sicherheitslicken lenken.

Rezeption & Eingangsbereich

» Gibt es eine Zugangskontrolle?

» Kann jeder ungesehen die Praxis betreten?

» Ist der Empfang durchgehend besetzt (Stichwort: Raucher- oder
Toilettenpausen)?

» Gibt es einen Diskretionsbereich oder stehen Wartende dicht beieinander?
» Sind die Bildschirme an der Rezeption blickgeschitzt?

» Ist der Terminplan vor unbefugten Einblicken geschijtzt?

» Sind die (Akten- und Dokumenten-) Schrdnke vor unbefugten Zugriffen
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geschitzt (abschliefbar)?

Bei Patientenkontakt:

» Bekommen (neue) Patienten eine Vorlage fir die Verarbeitung
personenbezogener Daten zum Gegenzeichnen?

» Gehen die Betroffeneninformation (ausreichend) auf die speziellen
Patientenbezogenen Datenverarbeitungen ein (Rechtsgrundlagen, etc.)?



Patienten- und Betroffenenrechte (Art. 13 DSGVO)

»

»

»

»

»

»

Konnen Betroffene ihr Betroffenenrecht geltend machen?

Werden die Aufbewahrungs- und Loschfristen der erhobenen Gesundheitsdaten
eingehalten?

Werden Patienten iber ggf. mit- und nachbehandelnde Arzte informiert und wird
deren Einverstdndnis eingeholt?

Werden Angehdrige von Patienten / Betroffenen nur informiert, wenn sich diese im
Vorfeld schriftlich dazu einverstanden erklért haben?

Hangt / liegt eine gut sicht- und lesbare Betroffeneninformation (nach Art.13
DSGVO) aus (auch fir Rollstuhlfahrer)

Werden (Gesundheits-)Daten der Betroffenen / Patienten nur mit
datenschutzkonformer Rechtsgrundlage (v.a. Einwilligung) an Andere (Dienstleister,
Abrechnungsstellen etc.) weitergegeben?

Ggf. Wartezimmer

»

»

»

Ist das Wartezimmer so abgetrennt, dass Gespréiche im Rezeptionsbereich /
Behandlungszimmern nicht mitgehért werden kénnen?

Hangt eine gut sicht- und lesbare Betroffeneninformation
(nach Art. 13 DSGVO) aus?

Befinden sich Wartestihle vor Behandlungszimmern, von denen aus Gesprdche
in Behandlungszimmern zu héren sind?
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Ggf. Behandlungsbereich

»

»

»

»

Konnen Fenster und Turen der Behandlungsrdume so verschlossen werden,
dass vertrauliche Gesprdche unbefugten Dritten vorenthalten bleiben?

Sind sensible Unterlagen (Patientenakten, Rontgenbilder usw.) vor unbefugten
Zugriffen in Behandlungsréiumen geschitzt, sollte der Patient allein im
Behandlungszimmer warten?

Sind Patientenunterlagen in Behandlungsrdumen generell geschitzt, auch vor
z.B. raschen Blicken vorbeigehender Patienten?

Haben Patienten im Behandlungsbereich Zugang zu ungesicherten Rechnern?

Verwaltung

»

»

»

»

»

»

»

Sind alle Mitarbeiter Gber ihre Wahrung der Schweigepflicht informiert?
Werden alte Patientenakten sicher aufbewahrt?

Hat das Reinigungspersonal Zugang zu sensiblen, personenbezogenen Daten?

Entspricht der Aktenvernichter (Schredder) der DIN 66399-1/2 der
Partikelgrofle P-5 (ehem. Sicherheitsstufe 4)?

Sind Drucker und Faxgerdte sowie Postablagen vor unberechtigten
Zugriffen sicher?

Werden Mitarbeiter regelmd&fig im Datenschutz geschult?

Liegt ein Konzept fir den Notfall einer Datenschutzverletzung vor?
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Informationstechnik

»

»

»

»

»

»

»

»

»

»

»

Wird fir die Verarbeitung von Patientendaten, Lohnabrechnungen usw.
ausschlieBlich autorisierte (nicht private) Hardware verwendet?

Ist die verwendete Hardware ausreichend durch Virenscanner, Firewalls und
KV-Safenets geschitzt?

Gibt es zur Hardware personalisierte Passworter und Zugéinge?

Werden Anderungen in den Patientenakten nachvollziehbar protokolliert?
Werden regelmdflig Sicherheitskopien gemacht?

Werden die Sicherheitskopien sicher vor Diebstahl, Wasser- und

Feuerschdden etc. gelagert?

Werden fiir die Verarbeitung von Patientendaten ausschlief3lich autorisierte
Programme verwendet, die in einem Verzeichnis von Verarbeitungstatigkeiten
(Art. 30 DSGVO) erfasst sind?

Werden elektronische Patientendaten, soweit moglich, verschlisselt
gespeichert?

Ist eine ausreichende Loschpolitik in der Praxis etabliert, sollte ein Betroffener
auf sein Recht auf Léschung Gebrauch machen (Art. 17 DSGVO)?

Ist das verwendete WLAN ausreichend verschlisselt?

Werden alte Datentréiger nach Datenschutzstandards entsorgt?
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